HPs spdrnings- och aterstallningstjanster
HP Care Pack Services

Oversikt

Miljontals ménniskor éver hela vérlden har hamnat i
riskzonen fér dataintréng p& grund av datorstélder.
Det ér omdjligt att blunda fér det véixande problemet
med stulna identiteter som till stor del beror pé att
barbara datorer stjéls frén féretag, myndigheter,
universitet och sjukhus.

Det kréivs en sakerhetsstrategi med flera nivéer for
att datorns maskinvara och de data som finns p&
den ska kunna skyddas. Med ett antal férebyggande
stikerhetsétgérder kan féretagen undvika stémningar,
béter, offentliga granskningar och férlorade afférer,
vilket en férsvunnen eller stulen dator annars kan ge
upphov till.

HPs spérnings- och &terstallningstjcnst bestdr av
programvara och processer som ger en robust
|6sning med flera niv@er. Tack vare denna tjénst
kan organisationer se till att regler efterlevs, skydda
sina data samt &terstélla stulna datorer och spéra
inventarier. [T-personal kan anvéinda HPs sp&rnings-
och &terstallningstjainst fér att spéra och &terstalla
stulna bérbara datorer, radera data pé distans

for att skydda konfidentiell information, upptéicka
ofilléten programvara eller saknad maskinvara,
stkerstalla att regler efterlevs och utarbeta lampliga
anvéndningsregler genom att skapa férdefinierade
varningar.

HPs spdrnings- och &terstéllningstjanst kan bestallas
via HPs séljare och auktoriserade partner och ar ett
yherligare steg i v&r strévan att erbjuda en |8sning
som hjalper dig att skydda dina tillgéngar och dina
data.

Fér HP Technology Services galler HPs tillampliga Allménna villkor som gérs tillgéngliga
for kunden vid koptillfallet.

Tiénstens férdelar

HPs sp&rnings- och &terstéllningstjénst &r utformad
fér att anvéindarna ska kunna:

* Spéra och é&terfinna stulna eller férlorade datorer.

* Radera data pé distans fér att skydda konfidentiell
information.

* Upptacka ofilldten programvara eller saknad
maskinvara.

* Se till att regler efterlevs.

* Utarbeta lampliga anvéndningspolicyer genom att
skapa férdefinierade varningar.

Tjéinstens egenskaper — ndgra
exempel

* Spdrning och é&terstallning

* Datasékerhet och skydd

* Central inventariehantering



Tabell 1. Tiginstens egenskaper

Spérning och éaterstéllning

Efterlevnad av regler
Central inventariehantering

Sékerhet for data och utrustning

Geografisk teknik
(tillvalsfunktion)

HPs spdrnings- och &terstéllningstjanst ar en heltéickande 18sning som levereras i samarbete med en HP-servicepartner och som kombinerar
&terstéllning av stulna datorer, dataskydd och séker inventariespdrning. Ticénsten kréver att kunden laddar ned en programvaruagent pé varje

dator som omfattas av tjansten. Kunden erhéller:

* Spdrning och &terstéllning av stulna eller saknade datorer med assistans av HPs supportteam

* Saker inventariespérning

* Skydd mot stéld och férlust

Genom att HPs spdrnings- och &terstéllningstjéinst infér datasakerhetsatgérder ér den ett lampligt hjglpmedel fr kunder som behéver

sakerstalla att dataskyddsregler efterlevs.

Med programvaruagenten fér HPs spdrnings- och &terstéliningstiénst kan kundens IT-administratérer centralt administrera féretagets [T-inventarier
genom att évervaka datorrérelser, anropshistorik, information om leasade inventarier och programvarulicensernas giltighet.

Du kan radera data p& saknade datorer och skapa en revisionslogg &ver de raderade filerna som bevis fér att reglerna efterlevs. Stall in

varningar s& att du blir informerad nér ofillétna aktiviteter utférs.
* Sakerstall att data raderas permanent pé fil-, katalog- eller OS-niva.

* Undvik béter och andra straff fér bristande regelefterlevnad - inklusive den negativa publicitet som ett dataintréng kan resultera i.

Wi-Fi och GPS (kraver en GPS-mottagare) (1) anvénds fér att spara enheter pd en internetkarta och visa nuvarande och tidigare platser inom ca
10 meter. Kunden kan skapa geografiska stangsel fér att aktivera varningar och andra funktioner om en enhet korsar en férdefinierad gréins.

* Gor att kunden snabbt kan reagera pé misstéinkta eller ofillatna rérelser och vidta férebyggande sakerhetsatgarder.

* Du kan hitta saknade enheter snabbare, minska férlusterna och férhindra att inventarier kommer pd avvégar.

(1) Fér anvéindning av GPS-teknik kréivs en GPS-mottagare. En fullstéindig lista éver de mottagare som stéds kan erhdllas frén supportteamet

via http://www.absolute.com/support/corporate

Forutsattningar

Kunden méste samarbeta direkt med en
HP-representant fér att sékerstélla att den produkt
som ska omfattas av tjginsten ar godkand fér HPs
spdrnings- och &terstallningstjanst.

Det rekommenderas starkt att alla enheter

som ska omfattas av HPs spdrnings- och
&terstaliningstjéinst har den sé kallade persistence-
modulen férinstallerad i BIOS. Denna modul
&teruppbygger och &terstéller installationen av
programvaruagenten, &ven om programvaruagenten
raderas med konventionella metoder. Persistence-
modulen é&r fabriksinstallerad i BIOS (eller i den fasta
programvaran) p& de flesta av HPs barbara datorer
for téretag och aktiveras av programvaruagentens
férsta anrop till dvervakningscentret.

Programvaruagenten installeras i operativsystemet
(som en tjénst) av kunden med hjalp av ett
installationsprogram. Den gér regelbundet
schemalagda anrop via internet till
&vervakningscentret och tillhandahéller inventarie-
och platsdata vid varje anrop. Programvaruagenten
hanterar éven “medhjélparprogrammen” sé att de
stéder aktiviteter som t.ex. dataraderingskommandon
eller hjalper till att &terstélla stulna datorer. Den
installeras i utrymmet mellan partitionerna pé
harddisken nér tjansten initieras.

Fér HP Technology Services galler HPs tillampliga Allménna villkor som gérs tillgéngliga

for kunden vid koptillfallet.

Radering av data inom ramen 6r HPs sp&rnings- och
&terstallningstjéinst méste pd férhand godkannas

fér kundens rakning av en sérskilt utsedd och
behsrig representant f6r kundens féretag. HP

méste informeras skriftligen om vem som é&r

kundens representant innan HPs spdrnings- och
&terstaliningstianst trader i kratft.

Kundens ansvar

Kunden ska kontrollera att den képta maskinvaran
har den persistence-modul som krévs fér stéd av
HPs sparnings- och &terstallningstjénst installerad

i BIOS. En fullstaindig lista éver modeller som har
persistence-modulen férinstallerad i BIOS finns
pé&: www.hp.com/sbso/services/computrace-bios-
models.html.

Kunden informerar HP skriftligen om namnet p& den
behériga representant som har rétt att p& férhand
godkénna radering av data inom ramen fér HPs
sparnings- och &terstallningstjénst.

Kunden méste installera programvaruagenten
pd varje enhet som omfattas av tjénsten.
Innan installationen &r klar kommer ingen

av skyddsfunktionerna i HPs spérnings- och
&terstaliningstjénst att vara aktiv.

Kunden méste omedelbart registrera HP Care Pack-
tignsten och den dator som tjénsten géller fér och

i samband med detta ange den e-postadress hos
kunden till vilken HP ska skicka vélkomstmeddelandet
och nédvandig information om tjénstens funktioner.



Nar HP Care Packtjansten har aktiverats och
registrerats korrekt i HPs system, kommer kunden att:

* Inom tio (10) dagar f& ett valkomstmeddelande
fran fulfillment@absolute.com med anvéndarID
och |8senord fér atkomst till HPs landningssida fér

kunder.

* Logga in p& HPs landningssida fér kunder:
http://HPNotebookTrackingRecovery.absolute.com
med anvéndar-ID:t och 16senordet

* Ladda ned och installera agenten pé& alla datorer
som du vill kunna spéra och skydda:
—klicka p& lanken f&r nedladdning av agenten
pé startsidan: https://cc.absolute.com/Pages/
Administration/Download Agent.aspx

—valj Windows-agenten, spara, extrahera och kér
installationsprogrammet setup.exe

Om det inte kommer ndgot valkomstmeddelande ska
kunden:

* Titta i skréppostmappen - vélkomstmeddelandet

kan ha identiferats som skrappost.

* Kontrollera att HP Care Packtjansten har aktiverats
och registrerats korrekt i HPs system. Kunden kan
ha fait ett certifikat frédn HP. Om inte ska kunden
héra sig f6r om detta hos éterférsaljaren.

* Kontakta HPs servicepartner:
http://www.absolute.com/support/corporate

Land

STORBRITANNIEN

| handelse av stold méste kunden:

* Polisanméla stélden - detta @r det férsta steget
och méste géras s& fort som majligt fér att HPs
supportteam ska f& stsldrapporten och numret pé
polisanmélan senast 14 dagar efter det datum dé&
stélden skedde.

Ta reda p& numret p& polisanméalan.

Anteckna namnet p& den polis som ansvarar fér
fallet.

Kontakta utsedd HP-servicepartner fér att
rapportera stélden och tillhandahélla ovannamnda
information fér att hjglpa servicepartnern att
aterstélla den stulna enheten:

—Via HPs landningssida fér kunder:
http://HPNotebookTrackingRecovery.absolute.
com med anvéndarID:t och |6senordet

—eller per telefon (se informationen nedan)

Begransningar av servicen
Fsljande aktiviteter ingér inte i tjansten:

* Service som krévs fér att kunden inte har
implementerat en s k systemfix eller inte utfért

en reparation, rattelse eller modifiering som
tillhandahéllits av HP.

* Service som krdvs fér att kunden inte har vidtagit
&tgérder som HP tidigare informerat om.

HP garanterar inte att stulna eller férlorade enheter
verkligen kommer att &terfinnas.

Telefonnummer

0800 917 5706

FRANKRIKE 0800 912 909
Europa, Mellanéstern och Afrika TYSKLAND 0800 186 0408
Engelska, franska, tyska, italienska, spanska ITALIEN 800 874 475
SPANIEN 900 812 388
PORTUGAL Kommer snart
OVRIGA +44 (0) 1635-30524
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Allménna &tgarder/évriga undantag

De olika tjanster som HP erbjuder &r inte tillgangliga
i alla regioner och/eller lander. Kontakta en lokal
fersaliningsrepresentant fér information om vad som
ar tillgangligt fér dig.

Bestallningsinformation

* UL724E HP 1 &rs spérnings- och &terstéliningstjénst
fér barbar dator

* UL725E HP 2 &rs sparnings- och &terstaliningstjénst
fér barbar dator

* UL726E HP 3 &rs spdrnings- och éterstaliningstjanst
fér barbar dator

* UL727E HP 4 &rs spdrnings- och &terstéliningstjanst
fér barbar dator

* UL728E HP 5 é&rs spdrnings- och &terstallningstjanst
for barbar dator
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Yiterligare information

Ytterligare information om HPs tjénster hittar du p&
ndgot av véra salikontor eller p& var webbplats: HPs
supporttjanster:

HP Care Packtjanster:
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