


Indhold

3 Hvad sker der under en krise - Konsekvenserne for IT

7 Tidligere erfaringer - Saddan navigerer man i en krisetid

9 Konkrete handlinger



3

Hvad sker der under en krise -

Konsekvenserne for IT

Vores kriser kan opdeles i to overordnede typer. Der er
dels den méalrettede type, som kan veere begreenset til
virksomheden eller branchen, eller som p& anden made
ikke rammer en starre del af omverdenen. Derudover er
der den overordnede type af krise, der maske rammer
hele verden, sdsom en global skonomisk recession. Ved
farstnaevnte er der chance for, at man har mulighed

for at pavirke, mens sidstnaevnte sandsynligvis er helt
styret af omverdenen. | tilfeelde af en mere global krise
tager den malrettede type ofte ogsé fart.

Nar det geelder en global krise, vokser udfordringerne
for hele nationen ud over de vanskelige forhold, som
samfundet star over for. IT-gkosystemet med savel
kgbere som leverandgrer af IT-lgsninger og tjenester er
ingen undtagelse, men er som branche lige s udfordret
som mange andre tjenestebrancher. Samtidig er IT-
branchen den, der sandsynligvis bedst kan pavirke, hvor
dybe konsekvenserne bliver, nar effekten aftager.

Mange virksomheder ender sandsynligvis i en
situation, hvor der stilles krav om besparelser i samtlige
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afdelinger, ogsé for IT. Hvad er stadig kritisk, nar dele af
virksomheden ligger stille? Samtidig medfgrer eendrede
arbejdsgange, at mange skal bruge meget energi pa

at sikre, at de respektive funktioner i virksomheden

har adgang til de rigtige informationer, platforme

og veerktgjer. Der er mange sikkerhedsmeessige
udfordringer forbundet med, at en stor del af

alt arbejde foregar hjemmefra i ukontrollerede
hjemmenetveerksmiljger.

Kravet om fjernarbejde farer til gget arbejde hjemmefra.
Det stiller hgje krav til IT-arbejdspladsen. Frem for alt
skal fjernarbejdspladsen fungere i de processer, man
arbejder i, hvilket far digitaliseringen til at accelerere.
Dertil kommer ggede krav til en servicedesk, der skal
h&ndtere enheder og oplysninger, som i stigende grad
befinder sig i ikke-kontrollerede miljger. Her finder man
mange mangler. Det kan veere en god idé at udarbejde
en liste over processer og undersgge, hvorvidt (eller
hvordan) de fungerer i en verden med decentralisering.
Udnyt veerktajer og genbrug, sa processerne bliver lette
for brugeren.
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Hvordan pavirker krisen IT-virksomheden

IT ser naermere pa, hvilke projekter der er prioriterede
og ngdvendige at gennemfare, og hvad der kan vente
til senere, nar usikkerheden har lagt sig. S@gning efter
besparelser gges, og IT-portefaljen udsaettes for en
grundig gennemgang i jagten pa muligheder for at
opna besparelser. De projekter, der trods herskende
usikkerhed alligevel gennemfgares, vil sandsynligvis
opleve strammere tidsplaner. De projekter, der far
hgjeste prioritet, er dem, der giver virksomheden

reel effektivisering og besparelser. Mere risikofyldte
transformationsprojekter vil blive lagt p& hylden, indtil
usikkerheden har lagt sig.

Er krisen global, vil forsyningskaeder i IT-gkosystemet
veere sarbare, hvis landene handterer krisen pa
forskellige mader. En aget risiko, ndr man har outsourcet
en del af virksomheden i form af near- eller off-shoring,
hvilket indebaerer yderligere elementer af mistet kontrol.
Uanset hvad vil IT-lgsningen blive pavirket, og der er en
raekke vigtige omrader at holde styr pa:
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Infrastruktur sdsom servere og lagring, der driver
den centrale infrastruktur, pavirkes primeert af
faldende volumen og feerre SLA’er for alt, som

ikke er forretningskritisk. Hvis hjemmearbejde

er den rigtige made at fortseette med at drive
virksomhed p3, sker der sandsynligvis en starre
decentralisering af lagringen, som skal veere sikker
ud fra flere perspektiver.

Kommunikation og behovet for staerk
kommunikation stiger for at sikre virksomhedens
fortsatte drift. Endvidere @ges behovet yderligere
gennem automatisering, abonnements-IT-
lgsninger, lgbende opgraderinger m.v., som
digitaliseringen fegrer med sig.

Virksomhedsapplikationer pavirkes ikke i

storre udstreekning, da disse fortsat er kernen
ivirksomheden. Advarsler, der er blevet til
opsigelser, vil skabe forudseetninger for
automatisering i virksomhederne gennem bl.a.
RPA (Robotic Process Automation), som kan stotte
processer, der maske foregar remote i dag. Ilgen
far projekter, som bidrager til rationalisering og
automatisering, hgj prioritet.

Cybersikkerhed At cybersikkerhed @ges, skyldes,

at vi er nadt til at beskytte vores oplysninger pa en
langt mere udbredt og decentraliseret made.
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IT-arbejdspladser IT-arbejdspladstjenester vil
opleve et opsving, sa laenge der gennem krisen
opfordres til at arbejde hjemmefra. Hvis advarsler
udlaser opsigelser, skal man veere forberedt pa
hurtigt at skalere ned igen.

Servicedesk far starre fokus, hvis flere arbejder
hjemmefra, og "presset” pa disse tjenester

vil veere hgjt. Fremtiden for den centrale
servicedesk kan fortsat veere stor, hvis ordningen
med hjemmearbejde bliver permanent. Her

kan systemer som f.eks. LMS-platforme, der
understgtter kompetenceudvikling, komme til
gavn. | de tilfeelde hvor antallet af servicedesk-
medarbejdere er reduceret, skal man ogsa
overveje, hvordan selvbetjening og selvleering skal
fungere.

Mange leverandgrer, som formentlig keemper for
overlevelse, har primaert konkurreret pa pris. Det
medfgrer faldende priser, og det plejer seerligt at
veere konsulenterne, der bliver ramt. Hvis effekten af
krisen aftager hurtigt, og vi ser en hurtig vending, vil
leverandgrer, der presser priserne, kunne overleve,
og prisudviklingen vil ogséa fa store konsekvenser i de
kommende &r. Hvis konsekvenserne af krisen derimod
treekker ud (langsom vending), vil de sandsynligvis
bukke under, og effekterne af prisudviklingen vil ikke
blive lige sa store pa langt sigt.
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Alle pavirkes

Bade IT-funktioner og leverandarer pavirkes af
overgangen til fiernarbejde og de udfordringer, der
opstar som falge af eendrede arbejdsrutiner. Samtidig
styrkes en af de mere grundleeggende trends, der
allerede fandtes far krisen, nemlig betydningen af
veerdiskabelse ud over levering af standardtjenester/-
produkter.

Mange IT-afdelinger er under pres med hensyn til

at gennemfare og idriftseette nye lasninger pa kort
tid uden at gé pa kompromis med informations- og
driftssikkerheden. Denne mere reaktive fase blandt
IT-afdelingerne gar derefter over til tilpasningsfasen.
Det geelder desuden IT-leverandarer, som ogsa har
brug for at gennemga deres kapacitet og evne til at
levere med kort varsel. Alle bliver pavirket. Nedvendig
og forretningskritisk IT er det, der nu skal koste noget
i virksomheden. Hvis relationen til din IT-leverander er
god, burde der veere mulighed for sammen at vurdere,
hvad der er forretningskritisk, samt hvordan det
pavirkes under og efter krisen.

Relationer vil komme pa en prave

Branchespecifikke udfordringer, som hurtigt opstéar
som falge af forandringer i samfundet, kan ramme
sdvel store som mere specialiserede grupper.
Tilbageholdenhed pavirker forskellige IT-produkter og
tjenesteomrader i varierende udstraekning. Eftersom
basisfunktioner og drift prioriteres, vil eksempelvis
infrastrukturomradet veere relativt stabilt i de fleste
IT-virksomheder. Samtidig kan en vis prisudvikling,

: “Nedvendig og
orretningskritisk IT er
det, der nu skal koste

et'ivirksomheden.”
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faldende volumen og hardere konkurrence pavirke
omseaetning og lensomhed for IT-leverandarer. Som
kebende virksomhed er det vigtigt at forsta, at det
kreever to parter med en langsigtet tankegang for at
lykkes sammen. Det duer ikke at veere for gradig og
fors@ge at udnytte situationen i en sddan grad, at
leverandarerne ikke leengere er der pa den anden side
af krisen, for hvordan gér det s& med virksomhedens
egen|T?

Differentiering gennem relationsopbyggende processer
var allerede vigtigt for krisen som felge af de ggede
standardiseringskrav til produkter og tjenester, men pé
den anden side af krisen vil det veere endnu vigtigere.
Som keber af IT ber man undersgge, hvilke andre
produkter leverandaren kan tiloyde. Sddan mervaerdi
kan f.eks. veere gode réd og lgsninger, der bunder i god
forstéelse for, hvordan branchespecifikke udfordringer
som folge af krisen er forbundet med IT.

Konsekvenser af sparegvelser

Med udgangspunkt i virksomhedens forudsaetninger,
visse branchespecifikke og mere unikke forudsaetninger
opstilles forskellige scenarier. Det geelder frem for alt,
hvilken mélseetning man har med sine stramninger, og
hvilken pavirkning af virksomheden man vil tillade.
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Baseret pa Radars tidligere erfaringer bar man
kunne reducere sine IT-udgifter, men det afhaenger
af, hvor stor en driftsmaessig pavirkning der tillades,
og forudseetter, at den daglige drift kan fortseette.
Eksempler pd omkostningsbesparelser er:

tvungen nedsat arbejdstid.
reducerede projekt- og konsulentomkostninger.

generelt indkgbsstop eller udskudte investeringer.

Strammere leverandgrstyring er en ngdvendig
forudseetning i forbindelse med faste omkostninger. Det
er ogsa vigtigt med gget intern effektivitet for at deempe
negative pavirkninger af virksomheden. Hvis branchen
specifikt er pavirket, vil endnu starre besparelser veere
en ngdvendighed. For andre virksomheder, normalt
inden for den offentlige og sundhedssektoren, vil gget
fokus pa digitale tjenester og lgsninger muligvis veere en
ngdvendighed.

Radar anbefaler, at alle IT-virksomheder hurtigst muligt
gennemfgrer spareprogrammer og gennemgar deres
prisaftaler for at opna den bedste effekt og fremtidige
position.

C Dustin
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Tidligere erfaringer - Sadan navigerer

man i en krisetid

En af erfaringerne fra finanskrisen i 2008 er, hvilke roller
der er brug for, hvordan ansvar skal fordeles, og hvilke
kommunikationsmidler som ger krisehandteringen
lettere. Det bidrager til gget modstandskraft over for og
evne til at handtere uforudsete heendelser. Nar der er
gkonomisk recession, har virksomhedernes svagheder
en tendens til at blive blottet. Det er utrolig vigtigt ikke
at spilde tid og energi pa defensive argumenter og
teknikaliteter for effektivt at tackle udfordringer under
en igangveerende krise. Ved at give andre skylden
overses ofte en vigtig del, og det er, at den méde, som
tingene opfattes p3, let bliver den virkelighed, som
mange oplever.

Katastrofe- og beredskabsplaner

En katastrofe- og beredskabsplan for IT bestemmer,
hvordan forretningskritiske funktioner skal opretholdes,
0gsa nar informationssystemer er midlertidigt eller
permanent nede. Eftersom planen ofte er baseret

pa rammerne for IT-styring, er der en risiko for, at

der kommer for meget fokus pa teknologi. Planens
vigtigste formal er at understatte virksomhedens
processer, hvilket ofte indebeerer, at manuelle
processer skal styre tingene, mens systemerne er
nede. Derfor bliver IT’s rolle mindre teknisk end normalt
og mere understgttende. Det kan f.eks. handle om at
koordinere forskellige responsteams, understgtte andre
virksomheders muligheder for kommunikation samt om
gjeblikkelig handtering af forskellige aktiviteter.
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IT’s vigtigste rolle

| en krisetid skal alle bidrage, og fra IT’s side er det
absolut vigtigste at besvare to centrale spargsmal:

1. hvordan kan IT veere med til at opretholde
virksomhedens vigtigste funktioner, selv om
normale funktioner og ressourcer ikke er
tilgaeengelige pd samme made som far?

a. hvordan kan IT bidrage til at opretholde
indteegter i den private sektor

b. eller operatagrens opgaver i det offentlige?

2. hvordan kan IT veere med til at understotte
virksomheden i at f& produktionen op i samme gear
igen pa den anden side af krisen?

Hvis krisesituationen er gkonomisk betinget, skal IT
hjeelpe virksomheden med at ga i spare-mode for at
sikre overlevelse. Det betyder, at drift og udvikling skal
handteres pa to forskellige mader, hvor udvikling ofte
ma saettes pa pause eller helt indstilles. | opstartsfasen
efter en krise er udviklingsdelen ofte den, der er sveerest
at fa gangiigen.

Spergsmalene skal besvares under hensyntagen til
branchespecifikke forudseetninger og virksomhedens
behov for at kunne udstikke vejen frem. Hele
organisationen skal evt. inddrages i arbejdet, og der
skal veere plads til at drafte de barske realiteter i lgbet af
processen. Dermed undgas, at den strategiske ledelse
stirrer sig blinde, eller at virksomheden forsgger at finde
syndebukke, hvilket kun ger situationen veerre.

|

4 s

‘ setid skal/alle bidrége,
.ag fra IT’s side er det absolut
vigtigste at besvare to

|"

centrale spergsma
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IT som aktiv eller passiv faktor

Der er primeert to faktorer, der definerer, hvor aktiv man skal veere fra IT’s side i forhold til hdndtering af selve krisen:

1.
2.

Erfaring
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egen erfaring og kompetence til at hdndtere en krise.

om krisen er begreenset, malrettet eller bred og omfattende.

Stor

Lav

Smgg sermerne op

Mobilisering af IT’s ledelsesfunktion for
krisehandtering.

Veer en aktiv del af virksomhedens
krisehandteringsteam.

Serg for at veere synlig og sta til radighed -

o

ogséa uden for IT's "veegge”.

Lad IT's ressourcer ogsa hjeelpe andre
afdelinger.

Brug dit netveerk til at udbrede viden.

Minimering af tab ved at agere tidligt, ogsa i
forhold til udskiftning af medarbejdere.

Bidrage til kvalitet i handteringen

Stette ledelsen i sine sveere beslutninger.
Bidrage med viden i sagen.

Give krisehandteringsteamet plads til at
handle.

Kommunikere opad om hverdagens IT-helte -
de vil fa brug for dem.

Dokumentere viden, sa IT kan tage sterre
ansvar naeste gang.

Begrsenset og malrettet

Krisetype

Dustin Group AB

Tag ansvar for virksomhedens forandringsproces

Mobilisering af IT’s ledelsesfunktion for
krisehandtering.

Foretag udskiftning af medarbejdere og
kommunikér tydeligt hvorfor.

Vis, at der er lys for enden af tunnellen. Der er
noget positivt, ndr det veerste er overstaet.
Opstil specifikke mal for IT-lasningen og
kommunikér egne mal opad.

Definér ogsa forskellige greenser for, hvornar
forskellige ting er ngdsaget til at ske.

Stil spergsmalstegn ved andre virksomheders
planer for, hvad der sker efter krisens
"igangveerende fase”.

Stette nedvendig forandring

Stette ledelseni sine sveere beslutninger.

Tilfaje veerdi ved at introducere nye idéer til
virksomheden.

Definere mal i forhold til branche eller sektor
(x % over/under).

Kommunikere opad om hverdagens IT-helte -
de vil f& brug for dem.

Dokumentere viden, sa IT kan tage sterre
ansvar naeste gang.

Bredt og omfattende

 Dustin
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Konkrete handlinger

Hvad kan man gere i praksis, nar krisen banker pa

deren? Nar man er midt i at hdndtere en krise, er man
ogsa forbi det farste vigtige skridt pa vejen, nemlig at
planleegge, sé nu er der to ting man skal fokusere pa:

1. Skride til handling Husk, at den veerste beslutning
oftest er slet ikke at treeffe nogen beslutning.

2. Kommunikation Kommunikation er alfa og omega
for vellykket krisehandtering.

Man er ngdt til, s& hurtigt som muligt, at skride fra at
tale om, hvad IT kan gare for virksomhedens overlevelse,
til faktisk handling. Afheengigt af krisens alvor og frem
for alt den enkelte virksomheds forudseaetninger, kraever
det, at der skrides til forskellige handlinger.

3. Afbed katastrofer Sgrg for at afbade
virksomhedens katastrofer. Uanset om det geelder
chokeffekter pd skonomien, hvor man er nadt til
at fare streng kontrol med pengestreammene og
udgifterne, eller indtreengen i virksomheden, skal
afbadningsforanstaltninger gennemfares med det
samme.

4. Afbed treek paressourcerne Bade traek pa
ressourcer, der pavirker udgifterne, og pa
informationer gennem ikke-autoriserede
medarbejdere skal kontrolleres i det omfang, det
er muligt. Alle interne oplysninger eller til eksterne
parter og kunder skal kun videregives gennem de
officielle kanaler eller efter godkendelse.

5. Udskiftning af kompetencer Hvis der er tale om en
krise, der rammer store dele af en branche eller en
hel nation, eller som har globale konsekvenser, er
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det vigtigt at sikre, at man har de rette kompetencer
og ressourcer. Derefter kan man overveje, om
medarbejderne i dag vil tilfgre veerdi i morgen, hvis
der som konsekvens indtreeder noget i retning af en
ny normalitet.

Identifikation af hverdagens helte Hverdagens
helte behgver ikke veere en chef eller leder, for
de er oftest medarbejdere, som har veeret ansat i
virksomheden i lang tid.

Uddelegering af vigtige opgaver til hverdagens
helte Hverdagens helte har ofte opbygget et
stort internt netveerk og er nogen, som andre
lytter til. Selv disse uformelle netveerk er vigtige
for kommunikationen og for at hjeelpe hele
virksomheden med at forsta. Tillid er vigtigt for
at kunne gennemfgre forandringer, som af og til
kan veere smertefulde og omfattende. Sgrg for,
at disse medarbejdere har tilpas vigtige roller i
krisehdndteringen, men undga at inddrage rollerne
bare for selv at undgd at tage ansvar.

Serg for at have en plan B og C Det er ngdvendigt
at kunne aendre planerne og Igbende tilpasse
strategier efter situationen. At have andre planeri
baghanden, hvis omsteendighederne sendrer sig,
betyder ogsa, at man trygt kan overveje forskellige
alternative IT-lgsninger.

Kommunikation En af de absolut vigtigste opgaver
er at kommunikere til badde interne og eksterne
parter. Skab gennemsigtighed ved at kommunikere
bade klart, tydeligt og hyppigt. Det er vigtigt at
kommunikere, hvis det indebeerer forandringer pa
bade kort og langt sigt. Det er vigtigt, at alle teams
far informationer direkte og ikke fra andre.

LA N
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Om rapporten

Rapporten er udarbejdet af Radar pa vegne af Dustin. Radar har uafheengigt udfert
analyser inden for givne omrader ved hjeelp af objektive metoder. Det betyder, at al
dataindsamling og eventuelle interviews er udfert af Radar under eget navn inden
for rammerne af normal indsamling. Der er ikke indsamlet seerlige data udelukkende
til denne rapport. Derved sikres neutralitet i det statistiske grundlag. Radar er selv
ansvarlig for indholdet og konklusionerne i denne rapport.

Radgiver Analytiker
Richard Werner Patrik Mernissi Granlind
richard-werner@radareco.com patrik.granlind@radareco.com
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Dustin er en fgrende onlinebaseret IT-partner med forretning

i Norden og Nederlandene. Vi sgrger for, at vores kunder er pa
forkant ved at levere den rette IT-lgsning pa det rette tidspunkt
og til den rette pris.

Vi tilbyder cirka 255.000 produkter med tilhgrende tjenester
til virksomheder, den offentlige sektor og privatpersoner.

dustin.dk

Omsaetningen i virksomhedsaret 2019/20 endte pa ca.
13,2 mia. SEK, og ca. 90 procent af indteegterne kom fra
erhvervsmarkedet.

Dustin Group har mere end 1800 medarbejdere og har
veeret barsnoteret pad Nasdaq Stockholm siden 2015 med
hovedkontor i Nacka Strand lige uden for det centrale
Stockholm.
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